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Résumé

Les normes de sécurité, telles que la norme ISO 26262, mettent
I'accent sur le "Model Based Development at software le-
vel” afin d’argumenter la conformité entre un modele et son
implémentation. Dans ce cadre, des critéres de couverture
structurelle et comportementale sont définis afin de générer
un ensemble d’ entrées de test. Le modele ainsi que son im-
plémentation génerent leurs résultats respectifs aprés 1’exé-
cution des entrées de test. Si ces résultats sont différents,
un probléme de conformité sera levé. TELNET Innovation
Labs modélise les systemes de controle automobile et aéro-
nautique en utilisant Simulink/Stateflow (SL/SF). Le test
unitaire de ces solutions est effectué en utilisant un proces-
sus semi-automatique. Dans 'objectif d’automatiser cette
phase, nous définissons dans cet article notre processus qui
permet la génération de I’ensemble des entrées de test. Ce
processus exploite le potentiel du model checker de géné-
rer des contre-exemples relatifs a la violation des propriétés.
Nous montrons dans cet article comment nous définissons
un ensemble de propriétés qui permettent de générer des
contre-exemples équivalents a des entrées de test assurant
des criteres de couverture standards.
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1. INTRODUCTION

La norme ISO 26262 (Véhicules routiers - Sécurité fonction-
nelle) est une norme émergente pour les systémes de sécu-
rité dans les véhicules routiers & moteur. Selon cette norme,
chaque risque sera classé selon un niveau d’exigence en terme
de sécurité de A a D (Automative Safety Integrety Level -
ASIL). IISO 26262 :2011 se compose de neuf parties nor-
matives et un dixieme chapitre qui constitue le guide d’uti-
lisation de la norme. Nous allons nous intéresser a la partie
26262-6 qui spécifie les exigences pour le développement des
produits au niveau logiciel. L'ISO 26262-6 définit sept exi-
gences (5 & 11) parmi lesquelles la clause de test unitaire
(Exigence N°9). Le test unitaire a pour objectif de tester sé-
parément le bon fonctionnement de chaque module logiciel
de bas niveau. Il repose par ailleurs sur la définition de cinqg
besoins parmi lesquels les critéres de couverture (Exigence
9.4.5).

Le tableau 1 présente la classification de ces critéres de cou-
verture. Chaque niveau exige ’application d’un ou d’une
combinaison de critéres de couverture.

Table 1: Classification des critéres de couverture
structurelle selon I'ISO 26262-6 (Exigence 9.4.5)

ASIL
A|B|C|D
Niveau de couverture de te
Couverture des instructions +H +H + | +
Couverture des branches + [ +H ++H +H
Couverture de condition/décision mo- | + | + | + | +H
difiée MC/DC

++ “fortement recommandé”, + “recommandé”

Les travaux présentés dans ce article sont réalisés dans le
cadre d’une these MOBIDOC (Ref. 58/7019) supportée par
le projet PASRI de I'union européenne et Telnet-Innovation
Labs.



Ces criteres de couverture struturelle sont définis comme
suit :

— Couverture des instructions : mesure le pourcentage
des instructions qui ont été exécutées au moins une
fois au cours du test. La couverture du code au niveau
“Conditions” est requise.

— Couverture des branches : mesure le pourcentage des
flux de controéle des branches qui ont été pris en compte
au cours du test. La couverture du code au niveau
“Conditions/Décisions” est requise.

— MC/DC(Modified Condition/ Decision Coverage) :
chaque point d’entrée et de sortie dans le programme
a été invoquée au moins une fois, toutes les conditions
d’une décision dans le programme prend tous les ré-
sultats possibles au moins une fois, et chaque décision
prend tous les résultats possibles au moin une fois, et
chaque condition dans une décision influence inde-
pendement le résultat de la décision. Cette influence
est montrée en faisant varier qu’une seule conditon
tout en fixant toutes les autres.

Les quatre niveaux ASIL sont : A,B,C et D. Tous les niveaux
présentent une combinaison de trois criteres de couverture
cités ci-dessus. En revanche, pour le niveau A le critére de
couverture des instructions est fortement recommandé. Pour
le niveau B les criteres de couverture des instructions et des
branches sont fortement recommandés. Pour le niveau C,
le critere de couverture des branches est fortement recom-
mandé. Concernant le niveau D, qui représente le niveau de
risque le plus élevé, les criteres de couverture des branches
et MC/DC sont fortement recommandés.

Le processus de test unitaire de Telnet Innovation Labs est
composé de trois étapes. Premiérement, le testeur génere les
entrées de test manuellement a partir du modele sous test.
Deuxiémement, il implémente le modele en utilisant le lan-
gage de programmation C selon la norme MISRA [3]. Troi-
siemement, le testeur fournit & IBM Rational Test Real Time
platform (RT-RT)[25]le code C et les entrées de test générés
manuellement. Par la suite, il géneére ces propres entrées de
test en analysant le code C et les compare aux entrées de
test qui sont fourni en entrée. Ce processus présente deux
problemes majeurs : le taux de couverture du modele par
les entrées de test générées manuellement et 1’évaluation de
la conformité entre le modele et I'implémentation. En effet,
ces entrées de test ne peuvent pas garantir une couverture
exhaustive du modele.

Notre objectif vise & alléger I’effort humain, réduire le “Time
to market” et améliorer Pefficacité de test unitaire. Par consé-
quent, nous définissons un nouveau processus de test unitaire
qui permet de générer automatiquement des entrées de test
sous ’environnement Matlab/Simulink utilisé par Telnet In-
novation Labs. Ce processus se base sur la technique du mo-
del checking [10]. Cette derniére, consiste & prendre en entrée
un ensemble de propriétés et permet de générer un ensemble
des contre-exemples, si ces propriétés ne sont pas valides.
Nous montrons dans cet article que ces contre-exemples cor-
respondent & des entrées de test pouvant assurer un critere
de couverture décrit dans le tableau 1, afin d’étre conforme
a la partie 9.4.2 de I'ISO 26262-6. Nous avons adapté ces
critere de couverture sur les modéles Matlab/Simulink lo-
giques, qui peuvent étre exprimés sous forme d’expression
booléenne.

L’article est organisé comme suit : La section 2 présente les
travaux connexes. La section 3 définit les différentes étapes
de notre processus de génération des entrées de test. Dans
la section 4, nous montrons qu'un ensemble de propriétés
permet de satisfaire un critére de couverture définit dans la
partie 9.4.5 de I'ISO 26262-6.

2. TRAVAUX CONNEXES
Il existe, dans la littérature plusieurs techniques de test basé
sur les modeles (Model Based Testing MBT) [17],[32],[31].

TELNET Innovation Labs uitlise les modéles sous I’environn-
ement Matlab/Simulink. Pour cela, nous limitons notre étude
sur les outils qui permettent la génération des entrées de test
a partir des modeles matlab/simulink.

Les outils commerciaux qui permettent la génération au-
tomatique des entrées de test a partir des modeles SL/SF
sont : Reactis de “Reactive Systems Inc.“[24], “Embedded
Tester from BTC” [9], REDIRECT [26] et Simulink Design
Verifier “SLDV” [20].

L’outil “Reactis tester” utilise une combinaison entre le test
aléatoire et la simulation guidée. Concernant 1’outil “Embed-
ded Tester from BTC”, les modeles SL/SF en entrée doivent
étre transformé en code C en utilisant “TargetLink”, par la
suite les entrées de test sont générés a travers ’analyse de ce
code C. L’outil REDIRECT utilse une combinaison de (a)
test aléatoire, (b) DART (Directed Automated Random tes-
ting) [15] et le test concolique hybride [19]. L’outil Simulink
Design Verifier (SLDV) est un outil intégré dans Matlab/-
Simulink fournissant un accés a trois fonctionnalités : La
génération des entrées de test, la vérification des proprié-
tés et la détection des erreurs de conception (Débordement
d’entier, division par zéro). La fonctionnalité de génération
des entrées de test est basée sur le test aléatoire [12].

Parmi les outils disponibles qui permettent la génération
des entrées de test & partir des modeles SL/SF en utilisant
le model checking sont : AutomotGen [14], la plateforme V
& V Diversity[12], SmartTestGen [22] et SAL[11].

L’outil “SAL” est un environnement de spécification et d’ana-
lyse de systémes concurrents spécifiés sous forme d’auto-
mates. Il propose une série d’outils qui permettent d’ana-
lyser les automates. Sal-atg “Sal- Automated Test Gene-
rator“[16] est 'un des outils présentés par l'environnement
SAL. 11 utilise le model checking symbolique SMC [21], le
model checking borné BMC [7] et le infi-borné model checker
infBMC qui utilise le solveur SMT Yices [13] afin de générer
des entrées de test et prouver ’inaccessibilité ou ’accessibi-
lité de certains objectifs de couverture “coverage goals”. Le
modele matlab Simulink/Stateflow est transformé en spéci-
fication SAL interprétable par le model checker. Le modele
SAL est instrumenté par les “trap variables” qui représentent
les “coverage goals”. L’accessibilité de la trap variables im-
plique l'accessibilité de I’élément du modele. Ainsi, les traces
accessibles deviennent des entrées de test. Ceci n’assure que
la couverture des transitions et des états.

L’outil “AutoMOTGen” est un outil de génération automa-
tique des entrées de test & partir des modeéles matlab SL/SF.
Il est appliqué dans le test des controleurs d’automobile.



L’approche de génération des entrées de test est basée sur le
“model checking”. L’implémentation actuelle du AutoMOT-
Gen utilise la spécification SAL comme une représentation
intermédiaire et utilise l'outil “Sal-atg” afin de générer les
données de test et prouver I'inaccessibilité de certaines cou-
vertures d’objectif. Les critéres de couverture supportés par
cet outil sont la couverture des états et la couverture des
transitions. L’outil prend en entrée trois éléments : le modele
matlab SL/SF, les besoins de haut niveau et la spécification
de test qui contient les objectifs de test. L’architecture de
Poutil AutoMotGen est basée sur la transformation du mo-
dele matlab SL/SF en spécification SAL interprétable par
le “model checker” et un “générateur de propriétés” qui per-
met de générer des propriétés en logique temporelle linéaire
LTL [23]. Par la suite la spécification SAL du modele et la
propriété LTL sont récupérées par le “model checker” afin de
générer ’ensemble des entrées de test.

L’outil “SmartTestGen” est un outil de génération des en-
trées de test qui integre plusieurs moteurs de génération tels
que : le “model checking” en utilisant I’outil Sal-atg, le test
aléatoire, le “solveur” de contrainte local et la couverture
basée sur des heuristiques [22].

La palteforme “V & V Diversity” est composée de deux ou-
tils : Diversity-TG et Diversity-MC.

L’outil Diversity-TG permet de générer des entrées de test
numériques récupérées a partir de I’exécution symbolique sur
le modele issu de la transformation du modele initial matlab
SL/SF en une représentation interne & Diversity. Cet outil
utilise ’exécution symbolique basée sur le model checking
afin de générer ’ensemble des tests.

Concernant I'outil “Diversity-MC”, il permet de générer un
arbre du modele et de vérifier par la suite les propriétés
introduites par l'utilisateur en fixant les entrées de test qui
permettent l'exécution des chemins identifiés au niveau de
Parbre.

La plupart de ces outils ne sont pas commercialisables, sauf
loutil SAL-ATG qui permet de générer un ensemble des en-
trées de test a partir de la spécification SAL du modele in-
terprétable par cet outil. Par conséquent, I'utilisation de cet
outil nous incite a transformer chaque modeéle en spécifica-
tion SAL. Le travail présenté dans [33] donne les limitations
de la méthode suivie par Sal-ATG. Les outils cités au-dessus
génerent un ensemble des entrées de test selon leur propre
modele d’entrée, et n’acceptent pas d’autre langage de mo-
délisation en entrée. Cependant, [27] montre que ce proces-
sus de transformation implique "augmentation du cott du
projet en raison de la nécessité de développer un outil qui
transforme chaque langage de modélisation en un langage
de spécification.

Ainsi, nous remarquons que ’ensemble des approches ci-
dessus nécessitent une transformation du modele SL/SF en
un modele équivalent. Notre approche “MB-ATG” (Model
Based-Automatic Test Case Generation) a pour objectif de
réaliser des traitements homogenes, c’est-a-dire 1’ajout de
propriétés sur le modele lui-méme sans aucune transforma-
tion. L’expression du modele et des propriétés se fait dans
un méme langage de modélisation. Les entrées de test ob-

tenus en sortie doivent satisfaire les critéres de couverture
définis dans le tableau 1.

3. DESCRIPTION DE L’APPROCHE MB-ATG

3.1 Exploitation et principe de “MB-ATG"
La figure 1 montre I'exploitation de “MB-ATG” dans le pro-
cessus général de vérification du modele par rapport a son
implémentation.

Implémentation
Cede C

Résultat
de test

Critére de

X

Madéle

Figure 1: Exploitation de ’approche “MB-ATG”

Modéle
(oracle)

Notre approche prend en entrée le modele Matlab/Simulink
et un critere de couverture, et génere en sortie, un ensemble
des entées de test qui sera utilisé pour réaliser le test unitaire
de I'implémentation. Dans le cadre des systémes traités chez
TELNET Innovation Labs, la construction se fait d’une ma-
niere incrémentale. Par conséquent, le test unitaire se fait
d’une maniére imbriquée. Cette gestion limite la taille des
systeémes sous test. Le modele joue le role d’un oracle. Les
résultats fournis par ce dernier sont comparés a ceux générés
par 'implémentation afin d’argumenter la conformité entre
I'implémentation et la conception.

La figure 2 présente le principe de 'approche “MB-ATG”.
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g mhj
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Figure 2: Principe de ’approche “MB-ATG”

Ce principe est composé de trois étapes : (1) Transformation
des criteres de couverture structurelle et comportementale
en un ensemble de propriétés et hypotheéses. (2) Tissage des
propriétés et des hypotheses sur le modeéle Simulink. (3) Vé-
rification des propriétés par le model checker Prover plug-
in. Le model checker vérifie les propriétés contraintes par
les hypotheses et génére un contre-exemple (qui dénote la



violation de la propriété). Le contre-exemple est considéré
comme une entrée de test.

3.2 Définition des propriétés et des hypothéses

selon un critere de couverture

Cette phase présente I'étape(1) du principe de ’approche
“MB-ATG”. Elle prend en entrée un modele et la définition
d’un critére de couverture de test et génére un ensemble de
propriétés. Chaque élément de cet ensemble correspond a
une entrée de test. Nous démontrons dans cet article qu'un
ensemble de propriétés peut générer un ensemble d’entrées
de test assurant un critere de couverture. La mise en oeuvre
de cette généraion ne fait pas 'objet de cet article. Les pro-
priétés et les hypotheses sont exprimées en utilisant le méme
langage utilisé dans la conception du modele. La conception
de la propriété i (respectivement hypothese H) est appelée
observateur de propriété P (respectivement Hypothese A).
Ces observateurs, comme le modele M sont mises en oeuvre
avec les opérateurs Simulink. Ceux-ci sont appelés “Proof
Objective” et “Assumption” , et ils sont accessibles par la
bibliotheque SLDV. L’opérateur “Proof Objective” (respec-
tivement Assumption) est identifiée par la lettre P (respec-
tivement A).

3.3 Tissage des propriétés et des hypothéses

sur le modele Matlab/Simulink
La figure 3 décrit les étapes (2) nécessaires au tissage des
propriétés et hypotheses sur le modele.

Propriétés +
hypotheses
l(b)

mane, (@) (©) mdr
(Modéle |—> D —— —— (Mode!e de
d'entrée) sortie)

) o

Figure 3: Implémentation du processus du tissage

Cette implémentation comporte trois parties principales : a)
Transformation du fichier mdl en format XML b) Modifi-
cation du fichier XML en tissant les propriétés et les hy-
potheses, et ¢) Transformation du nouveau fichier XML’ en
fichier mdl’. Les parties a) et c¢) sont assurées par 1’outil
SimEz®© [1] qui permet la transformation réciproque mdl,
xml. La partie b) est développée avec Jdom2/SAX API [2].

3.4 Le model checker Prover plug-in

Prover plug-in est commercialisé par Prover Technology [30].
Ce model checker est intégré a ’outil SLDV. La transforma-
tion des modeles Simulink vers le modele d’entrée du model
checker est automatique. Il présente le moteur de I’étape (3)
de notre approche “MB-ATG”. Il permet la génération des
contre-exemples qui seront considérés comme un ensemble
des entrées de test.

3.4.1 Principe de fonctionnement de prover plug-in
Le modele Simulink est automatiquement transformé en un
modele TECLA interprétable par Prover Plug-In. Comme

la plupart des model checkers, il peut renvoyer trois types
de réponses. Si I’analyse formelle ne se termine pas, un mes-
sage est renvoyé a l'utilisateur (“Manque de mémoire”). Si
I’analyse se termine, alors
— si la propriété est valide, un message est renvoyé a
lutilisateur (“La propriété est valide”),
— si la propriété est violée, Prover Plug-In génére un
contre-exemple.
Un contre-exemple est une exécution amenant le modele
dans un état violant la propriété P tout en respectant I’hypo-
these H. C’est-a-dire, la sortie de I'observateur d’hypotheses
est évaluée & vrai [8].

3.4.2 Vérification des propriétés

La technique du model checking permet de vérifier formel-
lement des propriétés sur un systéme de transition. Selon
[8], Prover Plug-in permet de vérifier des propriétés de sii-
reté sur des systémes de transition [18]. Ces propriétés sont
exprimées & 'aide des formules propositionnelle. La vérifi-
cation des propriétés de sireté consiste a vérifier que les
propriétés sont des tautologies. Cette vérification consiste a
déterminer si une formule propositionnelle donnée ¥ com-
posée d’un ensemble de variables p; est vraie pour toutes les
affectations des valeurs de p; & vrai. D’apres [28] le model
checker Prover plug-in est basé sur la méthode de satura-
tion Stalmarck [29] permettant de résoudre des probléemes
de satisfiabilité.

Dans cet article, nous cherchons & montrer qu’un ensemble
de propriétés fournit des contre-exemples permettant de sa-
tisfaire un critere de couverture. Afin de réaliser cette dé-
monstration, nous avons besoin de présenter le principe de
vérification des propriétés de siireté par la méthode Stal-
marck.

Cette méthode est basée sur un algorithme qui traite des for-
mules exprimées a 'aide des cing connecteurs A, V, =, =
et <= . Chaque formule est transformée en une formule
ne contenant que les connecteurs = et = . La formule «
peut étre constituée de sous-formules. Chaque sous-formule
P = Q est remplacée par une variable v. Le triplet (v,p,q)
est une représentation de la sous-formule de a ot p et q sont
des instances respectives des variables P et Q. Afin de trans-
former une formule avec les connecteurs = et = exclusi-
vement, les transformations suivantes sont appliquées d’une
fagon répétitive :

AvB -A—1B
ANANB ﬁ(A = ﬁB)
——A A

-A A = Faux

Par conséquent, une formule en logique propositionnelle peut
étre exprimée sous la forme d’une conjonction de triplets.
Par exemple, la formule (AAB) = C peut étre tansformée
en 7(A = —-B) = C. La représentation des triplets est la
suivante :

(b’)b,0) —B

(dab) A= -B

(d,d,0) —(A= -B)
(fd'c) —(A=> -B) = C



Dans ce cas, a,b et ¢ sont les représentations des variables
A,B et C, tandis que, d,d’,b’ et f représente des sous-formules
qui servent a lier les différents triplets. La variable f contient
la totalité de la formule. Afin de prouver la validité de la
formule, nous supposons que la formule est fausse et nous
essayons de trouver une contradiction. Une contradiction est
un triplet terminal (i.e un triplet est contradictoire en soi).
Ci dessous les triplets terminaux possibles :

(0,y,1) (1,1,0) (0,0,x)

Afin de générer a partir d’'un ensemble de triplets, un en-
semble qui contient un triplet terminal, Stalmarck présente
une application des régles simples ( reégles de propagation)
ou une régle de branchement (dilemma rule).

Les regles simples sont dérivées a partir de la table de vérité
de la relation d’implication (implies). Par exemple, si un en-
semble de triplet contient le triplet (x,0,z), la variable x doit
étre toujours a “vrai”. Par conséquent x peut étre remplacée
par 1. Ci-dessous la liste de toutes les regles simples :

o triplet
Notation = variable/substitution M
_(0,9,2) - &y l)
W=y @ W= @
(2,0, 2) (.1, 2)
(Rs) i (4) (Ra) = z/z (5)
(2,9,0) SR
(o) =2vory  © =" 0

(rr) = 220 g5)

Nous prenons comme exemple la formule @« <= p =

(¢ = p) peut s’écrire sous forme de triplets (b1,q,p),(b2,p,b1)

ou b2 représente la formule a.

Stalmarck définit alors des regles de propagation sur ces tri-
plets. Par exemple, p = q est fausse si et seulement si p
est vraie et q est fausse donne la regle
07 )
(Ry) (0, p,q)

- p/1q/0

: si Pon a le triplet (0,p,q) alors on peut remplacer p par 1
et q par 0 dans les autres triplets. Le but de ces régles est
d’obenir un triplet terminal (contradictoire) : (1,1,0) est un
triplet terminal par exemple (les autres triplets terminaux
sont (0,x,1) et (0,0,x)).

Dans notre exemple, la seule régle R; suffit & prouver que
a est valide (c’est-a-dire -« inconsistante). Posons b2 est

fausse (ce qui correspond a —«). Cela se traduit par le rem-
placement de b2 par 0 dans les triplets. On peut donc ap-
pliquer la reégle R1 sur le triplet (0,p,bl), ce qui donne :

(01,4, p)[p/1,01/0] = (0,4, 1)[p/1,b1/0]

Or (0,q,1) est terminal. La formule -« est donc inconsis-
tante. a est donc valide.

Certaines de ces régles n’assignent pas de variables, mais
expriment Iéquivalence de deux littéraux (régles R4 et Rs
) L’application des régles simples ne garantit pas toujours
de trouver un triplet terminal. C’est pourquoi une régle de
branchement est introduite : Stalmarck l'appelle dilemma
rule. Il s’agit de ’expansion de Shannon appliquée a la dé-
duction.

4. MODELES, PROPRIETES ET HYPOTHESES

4.1 Modeles d’études

Dans cette section nous appliquons les différentes étapes de
I’approche “MB-ATG” détaillées dans la section 3.1, sur des
modeles Matlab/Simulink. Les figures 4 et 5 présentent res-
pectivement une fonction logique AND et une composition
séquentielle des deux opérateurs logiques AND et OR.

-,

In1

Logical
Operatort

=

Outl

Figure 4: Fonction élémentaire AND

Logical
Cperator

Out4

Logical
Operatort

Figure 5: Composition séquentielle des deux fonc-
tions AND et OR

Nous allons appliquer les critéres de couverture définis au ni-
veau ASIL D. Tels que, la Couverture des instructions, cou-
verture des branches et le critere MC/DC. Nous allons nous
focaliser sur le critere MC/DC, car il permet la couverture
des conditions, décisions et des sous-décisions. Suite a I’ana-
lyse du fonctionnement du model checker, un seul contre-
exemple est généré suite a la violation de chaque propriété.
Par conséquent, le nombre de propriétés doit étre égal au



nombre des entrées de test nécessaire a la couverture d’un
critere de couverture donné. Dans la suite, “Vrai”’(true) et
“Faux”(False) sont remplacés respectivement par 1 et 0.

4.2 Propriétés et hypotheses

Le tableau 2 présente les propriétés et les hypotheses a tisser
sur le premier modeéle décrit dans la figure 4 afin d’assurer
la couverture du critere MC/DC.

Table 2: Propriétés et hypothéses relatives au mo-
dele AND

Propriétés et hypotheses
P1: NOT(A A B)

P2 (A A B)
P3: —(A)
H:(AVB)

Les propriétés P1 et P2 assure la couverture des Condi-
tions/Décisions. Elles correspondent respectivement a la cou-
verture de la décision 1 et 0. Ainsi, les propriétés P2 et P3
montrent le renforcement du critere de couverture MC/DC,
relatif a la modification de condition qui affecte independam-
ment la décision 0. L’hypotheése H permet de contraindre les
propriétés et d’éliminer les entrées de test inutiles. Dans le
cas de la fonction logique AND, lentrée de test (0,0) ne doit
pas étre pris en compte. Le probléme avec cette entrée de
test, c’est qu’elle ne montre pas I'influence des conditions
sur la décision finale : “0”.

Le tableau 3 présente les propriétés et les hypotheses a tisser
sur le deuxieme modele représenté dans la figure 5.

Table 3: Propriétés et hypothéses relatives au mo-
dele & composition séquentielle AND et OR
Propriétés et hypotheses
P1: NOT((A A B) OR C)
P2: (A AB)ORC
P3: NOT(A A B)

P4: (A AB)
P5: —(C)

Hi:(AV B)
H2: (AAB)

Les propriétés P1 et P2 assure la couverture du critere Condi-
tions/Décisions, qui correspondent respectivement & la dé-
cision 1 et 0. Les propriétés P3 et P4 assure la couverture
de la sous-décision (A A B) respectivement a 1 et 0. Ainsi,
la propriété P5 est relative a la couverture de la condition
“C”. Concernant les hypotheéses H1 et H2, elles permettent
de contraindre ces hypotheses et d’éliminer les entrées de
test inutile telles que (0,0,0) et (1,1,1).

4.3 Tissage des propriétés et des hypotheses
Les figures 6 et 7 décrivent respectivement le tissage des
propriétés et des hypotheses sur les modeles présentés dans
4 et 5 en suivant le processus du tissage présenté dans la
section 3.3.
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Figure 6: Transformation du modele AND
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Figure 7: Transformation du modeéle & composition
AND et OR

Dans la section suivante, nous allons expliquer la phase de
génération des contre-exemples relative aux deux modeéles

présentés ci-dessus. Nous allons montrer que les contre-exemples

sont équivalents aux entrées de test en assurant le critere de
couverture MC/DC.

S. PREUVE DE LA COUVERTURE

La phase de vérification est basée sur le model checker Pro-
ver plug-in. Au cours de cette phase, Prover plug-in génere
un contre-exemple seulement si le résultat est insatisfiable.
Si nous voulons garantir une équivalence entre les contre-
exemples et les entrées de test, chaque entrée de test doit
correspondre a la négation d’une propriété. Le modele che-
cker prend en entrée le systéme états/transitions représen-
tant les différents états du modele Matlab/Simulink initial
et les propriétés a vérifier qui sont contraintes par les hypo-
theses. Afin de générer des contre-exemples, ce dernier utilise
une extension de la méthode Stalmarck [5]. Une relation ini-
tiale d’équivalence est construite a partir des hypotheses, et
les formules propositionnelles présentant les propriétés sont
affectées a la classe d’équivalence “Vraie”, ce qui donne H;
<= P; avec H;=1. Par la suite, 'algorithme de satura-
tion, est appliqué a la relation d’équivalence, avec un degré
de saturation donné, et le résultat est calculé de la maniere



suivante : Si le résultat de saturation est contradictoire, un
résultat (Unsat) est retourné et un contre-exemple est gé-
néré. Si la classe d’équivalence est non contradictoire, et la
formule est en classe d’équivalence “Vraie” alors le résultat
obtenu est Sat.

L’algorithme global de saturation fonctionne comme suit :

1. La négation de la formule est converti en triplets

2. L’algorithme 0-Saturation est appliqué. Si une contra-
dition est obtenue, alors Fin.

3. Sinon, ’algorithme 1-Saturation est appliqué : pour
chaque variable une Dilemma rule est utilisée, afin de
déduire des nouvelles équivalences. Si une contradic-
tion est obtenue, alors Fin.

4. Sinon, continuer a appliquer des niveaux supplémen-
taire de saturation jusqu’a obtenir une contradiction.

5. Sinon, retourner la valeur “Vrai” (SAT)

A ce niveau, nous allons appliquer les deux premieres étapes
de ’algorithme global de saturation.

5.1 Cas d’un modele élémentaire

La figure 8 représente le systéme états/transitions du modele
élémentaire de la figure 4. Cet automate présente tous les
états possibles du systéme a tester. Ces derniers sont obtenus
en variant une seule condition (a ou b) et en fixant lautre.

a,b
00

a1 b/1

b/1 a/t

Figure 8: Systéme états/transitions de la fonction
élémentaire AND

Le tableau 4 présente la premiere étape de l’algorithme glo-
bal de saturation.

Table 4: Transformation des propriétés et hypo-
theses relatives au modele AND

Propriétés Transformation en négation
P1: (A AB) A = B

P2: (A AB) (A = -B)= 0
P3: =(A) A — False

L’application de ’algorithme 0-saturation sur les propriétés
décrites dans le tableau 4, consiste a appliquer les regles
simples de propagation pour chaque relation d’équivalence
H; <= P; avec H;=1, afin de trouver le triplet termi-
nal qui représente une contradiction. Si une contradiction
est retrouvée, le processus de vérification s’arréte. Le triplet
terminal représente le contre-exemple. Ce traitement se fait
pour chaque état du systeéme états/transitions représentant
le modele. Pour les états ou H;= 0, sont a éliminer.

Dans ce cas, nous avons trois propriétés a vérifier pour cha-
cun des états représentés par le systéme états/transition dé-
crit dans la figure 8.

Pour la premiere propriété P1, la formule propositionnelle
équivalente est : HI <= A =— —B. Nous cherchons a
trouver 1’état qui représente une contradiction pour 1 <=
A = —B. Les triplets qui représentent cette formule sont
(hl,a,b’) (b’,b,0), ol hl représente la formule globale et a
et b représentent respectivement des instanciations des va-
riables A et B. La variable b’ représente la sous-formule —B.

Table 5: Propagation des régles simples pour P1

Etat | Numéro| Propagation Résultat
de la | de la regle
regle
(0,0) | - - H;=0
(0,1) | Rs 1=0= —1; | Pas de contra-
1=0 =20 diction
(1,0) | Rs 1=1= —0; | Pas de contra-
1=1—=1 diction
(1,1) | Rs 1=1= -1; | Contradiction
1=1=10

D’aprés le tableau 5, 'état (1,1) entraine une contradiction

en appliquant la regle Rg sur (1,1,b%), ce qui donne :

hl <
b’ s

f
b

= 0 1 <
= 0 1 <

1
1

== 1
== 0

Par conséquent, le triplet terminal est : (hl,a,b’)(b’,b,0)-
(1,1,1)(1,1,0) et le contre-exemple généré est : (a,b)(1,1).

Pour la deuxiéme propriété P2, la formule propositionnelle
équivalente est : HI <= —(A == —B) ce qui nous donne
Hl «<— (A = -B) = false. Les triplets qui re-
présentent cette formule sont (h1,f,0) (f,a,b’) (b’,b,0), ot hl
représente la formule globale et a et b représentent respecti-
vement des instanciations des variables A et B. Concernant
f, elle représente la sous-formule (A = —B).



Table 6: Propagation des régles simples pour P2

Etat | Numéro| Propagation Résultat
de la | dela regle
regle
(0,0) | - — H,=0
(0,1) | Rs 1= (0 = - | Contradiction
1) = false;
1=0 =
0) = false

(1,0)
LD |- - -

Selon le tableau 6, ’état (0,1) entraine une contradiction en
appliquant la régle Rs sur (1,f,0), ce qui donne :

hl1 <— f = 0 1 < 0 = 0
f<—a—=Db 0= 0=—0
b <~ b =0 0«1 =0

Par conséquent, le triplet terminal est : (h1,f,b’)(f,a,b’)(b’,b,0)-
(1,0,0)(0,0,0)(0,1,0) et le contre-exemple généré est : (a,b)(0,1).

Pour la troisieme propriété P3, la formule propositionnelle
équivalente est : HI <= (A = false). Le triplet qui
représente cette formule est (hl,a,0) olt hl représente la for-
mule globale et a représente respectivement une instancia-
tion de la variable A.

Table 7: Propagation des régles simples pour P3

Etat | Numéro| Propagation Résultat
de la | de la regle
regle
0,0 = = Hi=0
(0,1) | Rs 1= (0 == | Pasde contra-
false) diction
(1,0) | Rs 1= (1 == | Contradiction
false)
e - -

Selon le tableau 7, ’état (0,1) entraine une contradiction en
appliquant la régle Rs sur (1,f,0), ce qui donne :

hl1 «<— a —= 0 1 <— 1 — 0

Par conséquent, le triplet terminal est : (h1,a,0) (1,1,0) et
le contre-exemple généré est : (a,b)(1,0).

Le tableau 8 présente la liste des contre-exemples générés
pour ce modele, suite a la vérification du model checker Pro-
ver plug-in des propriétés. Ainsi, nous avons vérifié que ces
contre-exemples sont équivalents aux entrées de test assu-
rant le critere de couverture MC/DC.

Table 8: Contre-exemples relatifs aux Propriétés et
hypothéses (modéle AND)

Propriétés et hypotheses | Contre-exemples
P1:-(A AB) (1,1)
P2: (A A B) (0,1)
P3: —(A) (1,0)

5.2 Cas d’une composition séquentielle

La figure 9 représente le systéme états/transitions du modele
élémentaire de la figure 5. Ce systéme présente tous les états
possibles du modele a tester. Ces derniers sont obtenus en
variant une seule condition (a ou b ou c) et en fixant les
deux autres.

a,b,c
al” b/
1,00 0,10
1/ pH a1 o/
01,1 11,0 1,01

c/1

b/1 al1
11,1

Figure 9: Systéme états/transitions de la composi-
tion séquentielle AND-OR

Le tableau 9 présente la premiere étape de I'algorithme 0-
saturation.

Table 9: Propriétés et hypothéses relatives au mo-
déle & composition AND et OR

Propriétés

Transformation en négation

P : <((AAB) Vv Q)

(~-(A = B) = C)=0

P2 : (A AB)V C

(A= -B) = C

P3 : (A A B) A — B
P4 : (A A B) (A = -B)=0
P5 : =(C) C = False




Nous passons & la vérification des propriétés de la méme
maniere que le modele élémentaire.

Table 10: Propagation des régles simples pour P1’

Etat Numéro| Propagation Résultat
de la | de la regle
regle

0,0,0) | - = H,= 0

(0,1,0) | Rs 1INl <= Pas de contra-
-0 = diction
-1) = 0)
= 0; (=(0
= 0) =
0) = 0

(1,0,0) | Rs 1IN = Pas de contra-
-1 = diction
-0) = 0)
= 0; (=(1
= 0) =
0) = 0

(1,0,1) | Rs N = Pas de contra-
-1 = diction
-0) = 1)
= 0; (-1
= 1) =
1) = 0

(1,1,0) | Rs 1INl <— Pas de contra-
-1 = diction
-1) = 0)
= 0; (=(1
= 0) =
0) = 0

(0,1,1) | Rs N = Contradiction
(=0 =
-1) = 1)
= 0; (—(0
= 0) =
1) =0

(17171) — — -

Pour la premiere propriété P1’, la formule propositionnelle
équivalente est : HIAH2 <— —(—~(A = -B) = CQ),
ce qui nous donne HINH2 <— (= (A = -B) = CO)
— false.

Les triplets qui représentent cette formule sont (b’,b,0) (d,a,b’)
(d°,d,0) (f,d’,c) (h,f,0), ot h représente la formule globale et
a, b et ¢ représentent respectivement les instanciations des
variables A, B et C. Concernant d,d’,f, b’ représentent des
sous-formules qui servent comme des liens entre les triplets.

Selon la vérification de la propriété P1’ présentée dans le
tableau 10, I’état (0,1,1) engendre une contradiction en ap-
pliquant la régle Rs sur (1,f,0), ce qui donne :

h < =20 1<~ 0 =20
f<sd = c¢c 0« 0 =1
d<~—d =0 0<«<=1=0
d<—= a=—="b 1<« 0 =20
b= b =0 0«1 =20

Par conséquent, le triplet terminal est : (h,f,b’)(f,d’,c)(d’,d,0)-
(d,a,b’)(b’,b,0) :(1,0,0)(0,0,1)(0,1,0)(1,0,0)(0,1,0) et le contre-
exemple généré est : (a,b,c)(0,1,1).

Table 11: Propagation des régles simples pour P2’

Etat Numéro| Propagation Résultat
de la | dela regle
regle
(0,0,0) | — - H;=10
(0,1,0) | Rs 1A1 <= (0 | Contradiction
= 1) = |)
0;1 < (1
=1) = 0
(1,0,0) | Rs 1INl <= (1 | Contradiction
= -0) = |)
0;1 < (1
=1) = 0
(1,1,0) | - - -
(0,1,1) | - - -
(17071) — — —
(1,1,1) | - - -

Pour la deuxieme propriété P2’, la formule propositionnelle
équivalente est : P2’ = HIAH2 «<— (A = —-B) = C.
Les triplets qui représentent cette formule sont (b’,b,0)(d,a,b’)
(h,d,c), ou h représente la formule globale et a, b et ¢ repré-
sentent respectivement les intantiations des variables A, B et
C. Concernant d et b’, elles représentent des sous-formules
qui servent comme des connections entre les triplets.

Selon le tableau 11, I’état (1,0,0) engendre une contradiction
en appliquant la régle Rs sur (1,f,0), ce qui donne :

h<<f=20
f <— a — P
b << b = 0

1l

1 <~
0 <~
0 <

Par conséquent, le triplet terminal est : (h,f,c)(f,a,b”)(b’,b,0) :
(1,0,0)(0,1,0)(0,0,0) et le contre-exemple généré est :
(a,b,c)(1,0,0).

Table 12: Propagation des régles simples pour P3’

Etat Numéro| Propagation Résultat
de la | de la regle
regle
(0,0,0) | - - H;=10
(0,1,0) | Rs 1 = 0 | Contradiction
= 1) =
0;1 < (0
0)= 0

\I\\\H




Pour la troisieme propriété P3’, la formule propositionnelle
équivalente est : P3’ = H1 <= —(A = -B), ce qui nous
donne : H1 <= (A = -B) = false.

Les triplets qui représentent cette formule sont (b’,b,0)(f,a,b’)
(h,£,0), ot h représente la formule globale et a et b repré-
sentent respectivement les intantiations des variables A et
B. Concernant f et b’ elles représentent respectivement les
sous-formules : (A = -B) et —B. La variable h contient
la totalité de la formule.

Selon le tableau 12, I’état (0,1,0) entraine une contradiction
en appliquant la regle Rs sur (1,f,0), ce qui donne :

h<—f=0 1l <~ 0=0
f<a=Db 0« 0= 0
b << b =0 0<«<=1=020

Par conséquent, le triplet terminal est : (h,f,c)(f,a,b’)(b’,b,0) :
(1,0,0)(0,1,0)(0,0,0) et le contre-exemple généré est :
(a,b,¢)(1,0,0).

Table 13: Propagation des régles simples pour P4’

Etat Numéro| Propagation Résultat
de la | de la regle
regle
(0,0,0) | - - H,=0
(0,1,0) | Rs 1 <= (0] Pas de
= -1); 1 | Contradic-
<~ (0 = | tion
0)
(1,0,0) | Rs 1 <= (1| Pasde contra-
= —0); 1 | diction
= (1 =
B
(1,1,0) | Rs 1 <= (1| Contradiction
= 1)1
= (1 =
0)
0,11 | - - -
1,0,1) | - - -
e - .

Pour la quatrieme propriété P4’, la formule propositionnelle
équivalente est : P4’ = Hl <= —(A = -B), ce qui nous
donne : H1 <= (A = -B) = false.

Les triplets qui représentent cette formule sont (b’,b,0)(f,a,b’)-
(h,f,0), ot h représente la formule globale et a et b repré-
sentent respectivement les instanciations des variables A et
B. Concernant f et b’, elles représentent respectivement les
sous-formules : (A = —B) et =B et . La variable h contient
la totalité de la formule.

Nous appliquons par la suite les regles simples de propaga-
tion sur ’ensemble des états du systéme états/transitions
correspondant au deuxieme modele.

Selon le tableau 13, I’état (1,1,0) entraine une contradiction
en appliquant la régle Rg sur (1,1,b%), ce qui donne :

= 0 1 < 1 = 0

Par conséquent, le triplet terminal est : (h,a,b’)(b’,b,0) :
(1,1,1)(1,1,0) et le contre-exemple généré est : (a,b,c)(1,1,0).

Table 14: Propagation des régles simples pour P5’

Etat Numéro| Propagation Résultat
de la | de la regle
regle
0,0,0) | - - H,=0
(0,1,0) | Rs 1INl <= (0 | Pas de contra-
= 1) diction
(1,0,0) | Rs 1A1 <= (0 | Pas de contra-
= 0) diction
(1,1,0) | Rs 1Nl <= (0 | Pas de contra-
= 0) diction
(1,0,1) | Rs 1INl <= (1 | Contradiction
= 0)
0L |- - -
(17171) — — —

Pour la cinquiéme propriété P5’; la formule propositionnelle
équivalente est : P5> = HINH2 <= C — False

Les triplets qui représentent cette formule sont (h,c,0), ot h
représente la formule globale et ¢ représente I'instanciation
de la variable C.

Selon le tableau 14, ’état (1,0,1) entraine une contradiction
en appliquant la regle Rg sur (1,¢,0), ce qui donne :

hl «~<— c¢c = 0 1 < 1 — 0

Par conséquent, le triplet terminal est : (hl,c,0) (1,1,0) et le
contre-exemple généré est : (a,b,c)(1,0,1).

Le tableau 15 présente la liste des contre-exemples générés
pour ce modele, suite & la vérification du model checker Pro-
ver plug-in des propriétés. Ainsi, nous avons vérifié que ces
contre-exemples sont équivalents aux entrées de test assu-
rant le critere de couverture MC/DC.

Table 15: Contre-exemples relatifs aux Propriétés et
hypothéses (composition AND et OR)

Propriétés et hypotheses | Contre-exemples
P1:-((AAB)VCQC) (0,1,1)
P2: (AAB)VC (1,0,0)
P3:-(A A B) (1,1,0)
P4: (A A B) (0,1,0)
P5: —(C) (1,0,1)

6. CONCLUSION ET TRAVAUX FUTURS

L’approche MB-ATG vise & automatiser le processus de test
unitaire employé par Telnet Innovation Labs. Elle réalise la
génération des entrées de test d’une maniere imbriquée ce qui



permet la limitation de la taille du systeme & tester. Notre
approche exploite le pouvoir des model checkers pour générer
des contres exemples. Ces deniers sont provoqués de maniere
a correspondre a des entrées de test satisfaisant un critére
de couverture structurel ou comportemental. Contrairement
aux approches précédentes, notre proposition offre une so-
lution homogene dans laquelle les propriétés et le modele
de P'application sont exprimés a l'aide du méme langage,
en l'occurrence Matlab/simulink. La démonstration qu’'un
ensemble de propriétés et d’hypotheses génere un ensemble
de contre-exemples, ou plus particulierement des entrées de
test satisfaisant les différents criteres de couvertures intro-
duit par l'iso 26262-6 partie 9.4.5, repose sur la méthode
stalmarck utilisée par le model checker SLDV. Nous visons,
dans un futur proche, & générer automatiquement les pro-
priétés et les hypotheses a partir d’un critére de couverture
donné; Et a étendre notre approche aux sous-modeles ana-
logiques supportés par Matlab/simulink.
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